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. �ържавни стацдарти за 
програма ,,Киберсиrурност"

СТАНДАРТ 

Живеем във време, в кое­
то 90 процента от активно­
стите на всеки един от нас са 
онлайн. Затова защитата на 
киберпространството отдав­
на не е просто една сложна 
парола, а цяла система, коя­
то започва с анализ на риска. 

Киберсигурността вече 
е точка първа от защита­
та на националната сигур­
ност на всяка една държава. 
Тя обаче изисква не просто 
компютърни умения, а ком­
петентности за управление 
на екипи, които предотвра­
тяват кибератаки върху ог­
ромни информационни сис­
теми, оперативно взаимо­
действие и вземане на реше­
ния в сложна заобикаляща 
среда, свързани с планир1}.не, 
ръкщюдство и управление на 
системи за киберсигурност 
в сектор сигурност. Експер­
тизата по киберсигурност 
трябва да е тясно обвърза­
на с държавната политика 
в сектора и с отбранител­
-ната индустрия. Затова ка­
чественото образование във 
висшите учебни е първата и 
най-важна стъпка. 

Всъщност, именно връз­
ката образование - държа­
ва - индустрия в киберси­
гурността е темата, коя­
то "Стандарт", съвместно с 
Българска академия за си­
гурност, поставя на фокус 
за поредна година. И тази 
година сме предвидили по­
редица от национални и ре­
гионални диску-

• 100 милиона са предвидени за проекти,
в които ще участват университет_ите
• Средствата ще се отпускат от
Министерството на иновациите и растежа

проведат до края на година­
та във Варна, Велико Търно­
во, Правец и Панагюрище. 

Около 100 милиона лева 
за проекти, свързани с ки­
берсигурността, предвижда 
Министерството на инова­
циите и растежа. В момен­
та се разработва методиката 
на финансовия инструмент и 
съвсем скоро той ще бъде на 
разположение на научните 
звена и бизнеса, увериха от 

Министерството. 

ния и навици, които трябва 
да бъдат създадени с регула_­
цията на държавата. Индус­
трията е ключова, тя позво­
лява напредване на техноло­
гиите, но първата стъпка е 
образованието, категоричен 
е експертът по сигурността. 

ната за една �:одина. 33% от 
компаниите в кибериндус­
трията в света със стойност 
над 1 милиард долара са из-· 
раелски, а 40% от всички не­
държавни инвестиции в ки­
бериндустрията в света са в 
Израел. Почти 11 милиарда 
долара пък е експортът на 
продукти на кибериндустри­
ята за 2022 г. 

Изграждането на устой­
чива киберзащита е един 
от определящи-

сигурност у нас. Висок про­
цент от завършилите специ­
алност "Киберсигурност", ус­
пешно се реализират на паза­
ра на труда в страната, кое­
то е ясен символ за връзката 
на образованието с бизнеса 
и индустрията, казва ген.-ма­
йор Прокопиев. 

Киберзащитата е огромна 
предизвикателство, подчер­
тава главен комисар Антон 
.Златанов, директор на Глав­
на дирекция "Гранична поли­
ция" в МВР. Той съобщава, 
че първото ниво на киберата­
-ките е разпространението на 
фалшиви новини, а послед­
ното - нападенията с дроно­
ве. Първата цел на всяка те­
рористична атака е всяване­
то на паника. Това най-лес­
но става с фалшиви новини, 
разкрива Златанов. 

Затова първата стъпка е 
обучението. Трябват ни тес­
ни специалисти в борбата с 
кибератаките, категоричен е 
Златанов. 

4 са големите рискове пред 
националната сигурност, смя­
та Николай Николов от спе­
циализираната дирекция "Ин­
формационна сигурност", на­
правление "Киберсигурност" 
в ДАНС. На първо място е 
прекалено лесният достъп до 
програми за кибератаки, кои­
то свободно се разпростра­
няват от страни, участващи 
в конфликти. Тези програми 
са безплатни и се разпростра­
няват направо с инструкции 
за употребата им. 

Вторият риск е високата 
комплексност на· киберата­
ките, които комбинират тех­
нологични, психологически 
и организационни слабости 
в системите за защита. 

Третият риск е бързото въ­
веждане на нови технологии 
без необходимата техническа 
експертиза във ведомствата, 
които ги използват. 

Използването на систе­
ми с изкуствен интелект съ­
що крие големи опасности. 
Човешката психика е· пред­
видима, но когато информа-

ционните системи 
сии, в които ще 
съберем пред­
ставители на из­
пълнителната и

за_конодателна­
та власт, заедно 
с предприятията 

100 мипиона са 
предвидени за проекти, 

в които ще v.частват 
университетите 

8,5 трилиона 
долара са в све­
товен мащаб го­
дишните загуби 
в резултат на ки­
берпрестъпле-

В Израел за разлика от 
България има само 7 дър­
жавни университета, но от 10 
години към всеки от тях има 
Център по киберсигурност, 
който се контролира от спе­
циализираната Дирекция по 
киберсигурност към преми­
ера на Израел-. Така експер­
тите по киберсигурност имат 
стандартизирани знания и 
умения във всяка специал -
нает и професия, свързана с 
противодействието на прес­
тъпленията в онлайн среда, 
добави той. 

те елементи за 
изпълнение на Средствата ще 

се обучават от 
изкуствен инте­
лект, това става 
в пъти по-бързо, 
а вариациите са 
много и трудно 

от отбранителната индус­
трия и университетите, за 
да се дискутират създаване­
то на държавни стандарти в 
обучението по киберсигур­
ност, които да са в съответ­
ствие с целите на национал -
ната стратегия и да отгово­
рят на нуждите от специали­
сти в този бранш. 

Водещ международен спе­
циалист по темата е проф. 
Владимир Бронфенбренер, 
който е председател на Бъл -
гарска академия за сигурност 
и заедно с негови колеги от 
Израел, държава, водещ све­
товен фактор в областта на 
киберсигурността, прилагат 
у нас уникална методика за 
програма "Киберзащитници", 
която спаси 70 000 български 
деца от нараняване в нета и 
свали процента на застраше­
ните у нас младежи под сред­
ния за Европейския съюз. 

Националната дискусия за 
2025 г. отново ще се проведе 
във Военна академия, която 
е водеща в програмата "Ки­
берсигурност", на която ка­
то партньор сме привлекли 
и Софийския университет. 
Регионални дискусии ще се 

ния, разкри пред­
седателят на Българска ака­
демия за сигурност (БАС) 
проф. Владимир Бронфенб­
ренер. Огромните загуби на­
лагат комплексна битка с ки­
бератаките. 

Според него киберсигур­
ността изисква знания, уме-

Проф. Владимир Брон­
фенбренер подчерта, че в 
Израел 8,8 млрд. долара са 
чуждестранните инвестиции 
в кибериндустрията на стра-

трите основни 
задачи на НА­
ТО: възпиране 

се отnvскат от 
Министерството на 

иноваqиите и растежа 
и отбрана, пре­
дотвратяване и 
управление на кризи и ко­
лективна сигурност, посоч­
ва и генерал-майор Стайко 
Прокопиев, началник на Во­
енна академия "Г.С. Раков­
ски". Той е категоричен, че 
академията обучава най-до­
брите специалисти по кибер-

предвидими. 
Провеждането на форуми 

събиращи на една маса дър­
жава, бизнес и университе­
ти, прави опит да преодолее 
един от основните рискове в 
киберсигурността, блестящо 
определен от Стивън Хокинг: 
"Има нещо по-лошо от незна­
нието, това е илюзията за зна­
ние, казва Николов. 

Предстои разработване­
то на цялостна концепция за 
киберсигурността на Бълга­
рия с водещо звено Минис­
терството на отбраната, а от­
бранителната- индустрия оч­
аква публично-частни парт­
ньорства. 

Липсата на практика в уни­
верситетите е големият про­
блем, категоричен е Илия 
Марчев, управител на Мил­
тех ЕООД. Компанията раз­
работва оборудване и софту­
ер на световно ниво за бойни 
машини и системи. Той пре­
поръча на университетите по­
вече часове по практическа 
подготовка. 

Имаме огромен проблем 
с кадрите. Затова образова­
нието е изкл_ючително важно, 
казва и Георги Вълчанов от 
"Оптикс". 


